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J ProtecclOn para servida}es ambiente Linux.
K Detecta amenazas complejas
Aislamiento del host Iniciar un escaneo del host Eliminacién de archivos (
Eliminacién de procesos Impedlr que el proceso se ejecute)
L Evaluacion y Gestidn de vulnerabilidades
Inventario y Control de Licenclas
Distribucién Software
Implementacién Sistema Cperatlvo
Integracién con SEM
Cifrado de Datos
Seguridad Movil
Gestién de Dispositivos Méviles (MDM)
Gestién de Aplicaciones Moviles (MAM)
Seguridad para servidoras
Control de aplicaciones
Control de dispositivos
Control WEB
anti-Malware + Firewall
Servicios de actualizacidn:
M Actualizacidn del servidor de administracién Kaspersky Security Center a la

nueva version.

Instalacion vy configuracidn gervidor de Administracidn Kaspersky Security
Center Cloud

ITnstalacién en las estaciones de trabajo fisicas del médulo de proteccidn
EDE Optimum.

Instalacién componente de seguridad EDR Optimum en los servidores ¥y estacio-
nes virtuales.

Creacién en el servidor de administracién Kaspersky Security Center de di-
rectivas de seguridad integradas con el médulo EDR Optimum.

Configuracién de respuestas automaticas de amenazas detectadas.

Creacién de directivas de seguridad integradas con el médulo EDR Cptimum en
e] servidor de administracién Kaspersky Security Center.

Configuracién de respuestas automaticas ante amenazas detectadas.
Configuracién de tareas de An4lisis de indicadores de compromiso (IcC). Con
base en amenazas descubiertas

configuracién de consola, herramienta de inventario, herramienta de cifrado,
tareas de escaneo de acuerdo a 1o solicitado y capacitacidn sobre estas
herramientas al perscnal de soporte de la oficina de informatica.
Configuracién de proteccidn automatica de exploits e inteligencia de seguri-
dad en la nube mediante la activacién v configuracidn del KSN.

Creacién de los paguetes de instalacién para los servidores Yy estacliones
virtuales.

Instalacién de las licencias de los servidores y estaciones de trabajo .Con-
figuracién Servider de administracién de servidores ¥ estaciones

Creacién de directivas, tareas de actualizacidn vy analisis en los servidores
y estaciones virtuales.

Configurar sistema de prevencién e intrusiones HIPS, junto con el system
watcher v el firewall para asegurar ¥ proteger las actividades de las apli-
caciones en la red. '

Creacién de plantilla de control de aplicaciones con listas blancas y dina-
micas que permitan permitir ¥y bloguear la ejecucidén de las aplicaciones en
ambientes controlados.

Configuracién de reglas de control de acceso de dispositivos de forma granular
de conexién de los dispositivos de almacenamiento extraibles al igual gque
los periféricos, definiendo derechos de usuario para las operaciones de lec-
tura y escritura.

configuracién de aplicacién de parches de seguridad Yy actualizacidén de vul-
nerabilidades desde la consola de administracion.

Creaciétn de paguetes de distribucién y actualizacidn del sistema operativo.
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